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 العالي والتدريب.
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 عضاء الهيئة العلمية أ
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 .والتكوين ـ الرباط ـ المملكة المغربية



 
 

6 
 

 

 

المجلة الأمريكية الدولية المحكمة للعلوم الإنسانية 
 والاجتماعية

 2024 العشرونالعدد 

جامعة محمد  –كلية العلوم الإنسانية والاجتماعية  –علم الاجتماع ـ أ. م.د. رضا قجة -6

 .الجمهورية الجزائرية  –المسيلة   –بوضياف 

  .ليبيا –رئيس جامعة بنغازي الحديثة  -أ.د. كامل علي الويبة- -7

 ـ الجامعة المستنتصرية ـ  كلية التربية الأساسيةـ أ.د. علي سموم الفرطوسي   -8

 .جمهورية العراق

الجمهورية ـ المسيلة ـ  جامعة محمد بوضياف ـ كلية الحقوق حدة قرقور ـ  د. أ. -9

 .الجزائرية

جمهورية  المستنصرية ـ جامعة الـ  أ.د. مازن خلف ناصرـ كلية القانون -11

 عراق. ال
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ونعمته ، والصلاة والسلام على رسوله الكريم وآله ، أمّا  بسم الله الرحمن الرحيم ، الحمدّ لله على فضله

  بعد

من المجلة الأمريكية الدولية للعلوم الإنسانية والاجتماعية ضّم عددا من البحوث  العشرونفي العدد   

القيمة ذات المعيار العلمي العالي بما تحمله من قدرات معرفية وعلمية أسفرت عن أقلام باحثين لهم 

العلمية والعملية في حقول تخصصهم ؛ لذا سعت المجلة على أن تضّم في عدد هذا العدد منزلتهم 

 . النوعي من البحوث ، وليس الكمي ، فالغاية هو طرح الأفكار العلمية المتميزة للعالم القارئ

يلة في لذ دأبت هيئة التحرير على تطبيق معايير التقييم العلمية شأنها بذلك شأن المجلات الرصينة المث 

حقل التخصص والنشر العالمي ، فعرضت البحوث على محكمين لهم مكانتهم العلمية في فضائهم العلمي 

، ويعودون لجنسيات مختلفة ، ومن جامعات متباينة ، منها الجامعات الحكومية التي ترجع بمرجعيتها 

ثبتوا بشكل علمي أنهم أهل إلى بلدان العالم المختلفة ، فضلا عن الاستعانة بخبراء من جامعات خاصة ا

 . للتحكيم واطلاق الحكم على علمية البحث المقدم للمجلة ، وصلاحيته للنشر

حرصت هيئة التحرير على عرض البحث المقدم من لدن كاتب البحث على محكمين اثنين ، وتقديمه  

إلى مرحلة  لهما ، بتوقيتات زمنية محددة ، فأن اتفق المحكمان على صلاحية البحث ، تم تحويله

التنضيد والنشر ، بعد التأكد من دقة تطبيق تعليمات النشر الخاصة بالمجلة . وإن اختلف المحكمان في 

التقييم المطلق على البحث المقدم ، حول البحث لمحكم ثالث ، فأن قبله ، تم تحويله للمرحلة الثانية 

 . حوث المعدة للنشرالتنضيد والنشر ، وإن رفضه ، عندئذ يرفع البحث من قائمة الب

لم يختلف منهج هيئة التحرير في آلية قبول البحوث ، وعدّها للنشر عن غيرها من المجلات العلمية ؛   

لأن الرصانة العلمية هو هدفها الذي تسعى للوصول إليه ، واعتمدت نظاما دقيقا في استقبال البحوث ، 

وفقا لأمر إداري يصدر عن المجلة ، يعد مستندا وتقديمها للمقومين ، واشعار الباحثين بقبول النشر ، 

 . في صحة نشر البحث في المجلة ، مع تثبيت العدد الذي نشر فيه مذيلا بإمضاء رئيس التحرير

تحمل موضوعات متنوعة ، ذات الطابع والتي  ،بحوث الهذا العدد في طياته مجموعة من  احتوى 

الأفكار التي طرحت تحمل الرؤى العلمية وأبعادها  الإنساني والاجتماعي ، ضمن تخصص المجلة ، وكل

، والنظرية التي يؤمن بها أصحاب تلك الأفكار ، لذلك كانت المجلة دقيقة ؛ لأجل عرض تلك الأفكار من 

دون التدخل فيها ، مع متابعة كونها لا تؤدي إلى خلق الفوضى العلمية ، أو تحريض للعنف ، أو 

 . للتطرف العلمي والمجتمعي

خيرا .. نتقدم بكل العرفان المزدان بأريج الورد للكل الجهود العلمية والفنية والإدارية التي ساعدت ، وأ

   . وتضافرت لأجل أن يصدر هذا العدد ... الاحترام الممتد بالشكر

 

  هيئة تحرير المجلة                                                المغرب             23/09/2024 

 

   الملاحظة القانونية

 . البحوث المنشورة في المجلة لا تعبر عن وجهة نظر المجلة ، بل عن رأي كاتبها
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 أخلاقيات التعليم الرقمي في عصر الابتكار التكنولوجي" تحديات وفرص"

 11....................................................................أ.م. د. نهله كمال اسعد نزهة الصبري /.د.  أ

 مرجعة علمية –التعلم المستمر مدى الحياة 

 24............................................................................................أ.د.  سهلة حسين قلندر 

 الجامعية في البيئة الاجتماعيةمنظومة القيم الإسلامية لدى طلبة المرحلة 

 37...........أ. م. د. سمراء عيسى مهاوي/  أ. د. رانيا الصاوي عبدة عبد القوي وفاء كاظم سليم /د. أ. 

 المدارس الخضراء كأداة لتحقيق التعليم المستدام في منطقة الشرق الأوسط وشمال إفريقيا

                     61 .............................................................../ د.معاذ المحالبي .........د. فنيس سعد العجمي

 الإمكانيات الفنية ودورها في خدمة الدراما الإذاعية بالتطبيق على دكان ود البصير

 م 2117حتى  2116في الفترة من 

 89..... عبد الكريم هارون عثمان أ.مصعب/ أ. أمل ابراهيم بوزيد /د. محمد سعيد عمر حاج الطيب بلال

 استراتيجية مقترحة لتطوير التعليم المستدام في الدول العربية في ضوء أهداف

 م2131التنمية المستدامة  

 112..................................................................………....د. سماح عبده علي زيد قمحان

 الأمن السيبراني والنمو الاقتصادي الرقمي في دول العالمطبيعة العلاقة بين 

 122..............................................................د. سلمى عبد الرحيم عبد الحسن داغر الشمري

 توظيف الأمثال القرآنية في التنمية المستدامة

 138..............................................................................................أ. د. وفاء كاظم سليم

 التعلم بالفنون

 161....................................................................................................ايناس خلف محمد

 مركز التعليم المستمر علمية والتدريبيةدور التعليم المستمر في تطوير المهارات ال

 في جامعة النهرين انموذجًا 

 167................................……………………………………….م.م لمى كريم خضير

 دراسة تحليلية لآراء  - متطلبات القيادة الإبداعية ودورها في تحقيق التمكين المستدام

 عينة من القيادات الوسطى في جامعة الموصل

 186…....................................م.م. اوهام سعدالله صالح/ م.م. هبة خالد بكر/  م.م. رنا خيرالدين

 واقع التعليم المستدام في الدول العربية )العراق أنموذجاً(

 199...................................................................................مصطفى حمزة جيجان العتبي

 واقع التعليم المستدام في الدول العربية )العراق أنموذجاً(

 214...................................................................................مصطفى حمزة جيجان العتبي

 أستراليافى مصر على ضوء خبرة  تنمية الوعي الصحي لدى تلاميذ مرحلة التعليم الأساسي

 229......................................أميرة محمد محمود شاهين/ نوال أحمد نصر/ محمد أمين حسن عثمان 

Forms and characteristic of Digital communication 

Yassmin Salman Al Jaifri..............................................................................260 

Exploring English Speaking Difficulties in Graduating Students of Department of 

Foreign Languages, Jazan University 

Ms.Azma Hussain/ Ms.Shazia Batool/ Ms.Amal Amawi/ Ms.Hanan Aljanad…... 274 
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 العالمطبيعة العلاقة بين الأمن السيبراني والنمو الاقتصادي الرقمي في دول 

 د. سلمى عبد الرحيم عبد الحسن داغر الشمري

 / العراقمحافظة بغداد / مديرية شباب ورياضة بغداد / الرصافة

: zaxscd23100@yahoo.com 

006903369692976 

 

 

 

 الملخص 

تهدف الدراسة الى التعرف على طبيعة اهمية الامن السيبراني من خلال تاثيره على نمو وتطور الاقتصااد 

الرقمي  والتعرف على طبيعة العلاقة بينهما ومن ثم المحاولة للخروج ب بجملاة مان التوصايات تساهم فاي 

زيادة طرق ووسائل حماية الاقتصاد الرقمي للدول مان كافاة وساائل الاختاراق ، ولتحقياق اهاداف ومشاكلة  

تام التوصال اليهاا الدراسة تمات طارح عادة تساا لات  وفرضاية ،مان التوصال الاى اهام الاساتنتاجات التاي 

وتحديد نوع العلاقة بين الطرفين )الامن السيبراني والاقتصاد الرقمي ( واختتمت الدراسة بجملة توصيات 

ماان اهمهااا التاادريب علااى تفااادي الاخطاااء ومساااعدة افرادهااا فااي الحااد ماان المخاااطر الناتجااة ماان اختااراق 

اية والحماياة .والعمال علاى تحقياق الامان وشبكات الانترنت ،والتي ترجع لعدم وعيهم بطرق واساليب الوق

 السيبراني وحفظ الحقوق المترتبة على الاستخدام الشمروع للحاسبات الالية والشبكات المعلوماتية.

 الكلمات المفتاحية 

 الامن السبراني ، النمو الاقتصادي الرقمي  ، ابعاد الامن السبراني ،اليات تحقيق الامن السيبراني
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Abstract 

The study aims to identify the nature of the importance of cybersecurity through its impact on 

the growth and development of the digital economy and to identify the nature of the 

relationship between them and then attempt to come up with a set of recommendations that 

contribute to increasing the ways and means of protecting the digital economy of countries 

from all means of penetration. The study was presented to achieve the goals and problems of 

the study. Several questions and hypotheses were used, including reaching the most important 

conclusions and determining the type of relationship between the two parties (cybersecurity 

and digital economy). The study concluded with a set of recommendations, the most 

important of which is training to avoid mistakes and help its members reduce the risks 

resulting from hacking into Internet networks, which is due to their lack of awareness. Ways 

and methods of prevention and protection ،And work to achieve cybersecurity and preserve 

the rights resulting from the legitimate use of computers and information networks. 

Keywords 
Cybersecurity, digital economic growth, dimensions of cybersecurity, mechanisms for 

achieving cybersecurity. 
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  المقدمة 

ادت لقد شهد العالم اليوم تغيرات ملحوظة على كافة الاصعدة وخاصة على مستوى الاقتصاد الرقمي ،كما 

الزيادة في التطور العلمي والعملي في هذه المجالات الى زيادة وتدهور المساؤوليات الموكلاة للاقتصااديين 

، الذين اعطوا تكنولوجيا المعلومات واحدة من الادوات الرئيسية للحاجة والعمل في عصرنا ،ونتيجاة لهاذه 

 ها بشكل يزيد من النمو .الاهمية ،زيادة وتطوير الاقتصاد الرقمي وامن المعلومات وحمايت

  مشكلة الدراسة 

تكمن مشكلة الدراسة بكون الامن السيبراني هو  اداة لزيادة وحماية الاقتصاد الرقماي مان الاختاراق ، لان 

تساارب زدهااار ونمااو الاقتصاااد الرقمااي بسبباي خلاال يحاادث فااي الاماان الساايبراني ياانعكس ساالبا علااى ا

من الدولة واستقرارها ، الامر الذي يتطلب زياادة الحاذر والحيطاة علومات والتي بدورها تشكل تهديدا لامال

طرح مجموعاة مان من خلال الالكترونية  يب شبكات الانترنت والحواسيادة فعالية الامن السيبراني علىوز

 -التسا لات  من خلال ماياتي :

 مامفهوم الامن السيبراني ؟ -

 ابعاد الامن السيبراني والنفاهيم المرتبطة به ؟ -

 يعة العلاقة مابين الامن السيبراني والنمو الاقتصاد الرقمي في دول العالم ؟طب -

 اليات تحقيق الامن السيبراني ؟ -

  اهمية الدراسة 

الاساتخدام مان خالال  تكمن اهمية الدراسة حول  طبيعة العلاقة بين الامن السيبراني والاقتصاد الرقمي ،  

الاقتصااادي الرقمااي ادى الااى زياادة الاهتمااام بااالامن الساايبراني المتزاياد لتكنولوجيااا المعلومااات فااي مجاال 

ة علااى شاابكة والرقابااة علااى نظاام المعلومااات الالكترونيااة ، ماان اجاال حمايااة المعلومااات الرقميااة الموجااود

 بالنمو الاقتصادي الرقمي مابين دول العالم اجمع .طالانترنت والتي ترتب

 ف الدراسة اهدا 

السايبراني والنماو الاقتصااد الرقماي باين دول العاالم ، العلاقاة باين الامن الاى عارط طبيعاةتهدف الدراسة 

اني علااى النمااو واقتااراح بعااض التوصاايات التااي تساااعد للحااد ماان الاثااار الساالبية للمخاااطر الاماان الساايبر

 الاقتصاد الرقمي .
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 فرضية الدراسة 

 تقوم الدراسة على فرضية مفادها 

الرقماي عان طرياق تحقياق  حماياة للامان السايبراني  بشاكل ياؤمن ) تحقيق الاستقرار والنمو  الاقتصادي 

 تحقيق التنمية المستدامة ( .

  الدراسات السابقة 

هااااني رزق عباااد الجاااواد الالفاااي ، القياااادات الاكاديمياااة وادوارهاااا فاااي تعزياااز ممارساااات الامااان  -

–لاة كلياة التربياة مجالسيبراني بالجامعات الامريكية وامكانية الافادة منها بالجامعاات المصارية ، 

 .2122( ،119جامعة المنصورة ،العدد

حسين قوادرة ،منى جحلوش ، التاداعيات الاقتصاادية لحارب المعلوماات السايبرانية ، مجلاة الناقاد  -

 .2121( 1( العدد)5للدراسات السياسية ، المجلد)

 كاماال فتحااي كاماال خضاار ،وساامر وصاافي علااي المااداح ، العلاقااة بااين الاقتصاااد الرقمااي واماان -

المعلومات دراسة تطبيقية على عينة من عملاء البنك الاهلاي المصاري ،المجلاة العلمياة للاقتصااد 

 .2121والتجارة ، 

 : هيكلية الدراسة :-خامسا 

في ضوء تحديد مشكلة الدراساة ،فضالا عان فرضايتها الاساساية فاي مجاال تحقياق هادفها توزعات هيكلياة 

 ،تتضمن الاستنتاجات والتوصيات . الدراسة على مبحثين ،فضلا عن مقدمة وخاتمة

تناول المبحث الاول :   مفهوم وابعاد الامن السيبراني ،  من خلال مطلبين :تناول المطلاب الاول ، مفهاوم 

الاماان الساايبراني وابعاااده امااا المطلااب الثاااني ساالط الضااوء علااى مفاااهيم مرتبطااة بااالامن الساابيراني  ،امااا 

طبيعة  العلاقة بين الامن السيبراني والنمو الاقتصادي الرقمي  فاي  -: لىالمبحث الثاني فقد سلط الضوء ع

ماهيااة طبيعااة العلاقااة بااين الاماان الساايبراني    -تناااول المطلااب الاول : -خلال مطلبااين  :ماان  دول العااالم ، 

ة الامن السايبراني ،فضالا عان الخاتماالياات تحقيقاوالنمو الاقتصادي الرقمي اما المطلاب الثااني فقاد تنااول 

 والتوصيات .
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 المبحث الاول : مفهوم وابعاد الامن السبراني 

ان تحديد مفهوم الامن السببراني هو بالاساس محاولاة لفهام ودراساة الاساباب الحقيقياة التاي دفعات انتشاار  

لى ى النقاط الضعيفة وبالتالي تمكانهمن الوصاولاالفجوات والثغرات الرقمية التي تمكن الهكر من الوصل ال

الاهداف المرجوة من تلك الثغرات والتي تاثر سالبا علاى المجتماع  بصاورة عاماة وعلاى اقتصااده الرقماي 

 .بصورة خاصة ، من خلال المبحث الذي يطرح مفهوم الامن السيبراني وابعاده 

 مفهوم الامن السبراني -المطلب الاول :

 اولا : مفهوم الامن السيبراني 

( وكلمة سايبرلاتينية الاصال ومعناهاا الفضااء المعلومااتي cyber securityي )جاءت كلمة الامن السيبران

فيصبح المقصود بالامن السيبراني امن فضاء المعلوماتي وهوتعبير اشامل مان امان المعلوماات ، وبالتاالي 

يار فان الامن السيبراني هو مجموعة من الوساائل التقنياة والادارياة التاي ياتم اساتخدامها لمناع الاساتخدام غ

ه وسوء الاستغلال واستعادة المعلومات الالكترونياة ونظام الاتصاالات والمعلوماات التاي تحتويهاا بمصرح

ماية وسرية وخصوصية البياناات الشخصاية حرارية عمل نظم المعلومات وتامينبهدف ضمان توافر واستم

  (2118)البار و الرحي ، ولحماية المواطنين 

الامن السبراني وفقا لما ورد في التقرير الصادر عن الاتحاد الدولي للاتصالات حول :اتجاهاات الاصالاح 

)هاااو مجموعاااة مااان المهاااام المتمثلاااة بتجمياااع وساااائل وسياساااات  2111-2111فاااي الاتصااالات للاعاااوام 

دامها وتفعيلهاا واجراءات امنية ومبادئ توجيهية ومقاربات لادارة المخاطر وتدريبات وتقنيات يمكان اساتخ

 .(2121)البغدادي،  وتسخيرها لحماية البيئة السبرانية وموجدوات المؤسسات والمستخدمين (

يتضامن )جمياع الاجاراءات وما دقيقاا لمصاطلح الامان السبرانيفهمة لوزارة الدفاع الامريكية قادمتاما بالنسب

المعلومات بجميع اشكالها المادية والالكترونية ،من مختلف الجارائم  مثال  التنظيمية اللازمة لضمان حماية 

 الهجمات ،التخريب ، التجسس .

اما الاعلان الاوروبي يعد الامن السبراني بانه )قدرة النظام المعلومااتي علاى مقاوماة محااولات الاختاراق 

ابعة تاو الشركات سواء كانات شاركات رةالتي تستهدف البيانات والمعلومات المتعلقة بتلك المؤسسة او الوزا

 (2121)السمحان ،  للقطاع الحكومي ام شركات  تابعة للقطاع الخاص

 -توجد العديد من معلومات عن الامن السبراني التي تتضمن ماياتي :
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لتقرياااار ماااان وفقاًاااا  2121مليااااون هجااااوم ساااايبراني يومياًاااا خاااالال عااااام  4.1تاااام تنفيااااذ حااااوالي  .1

 .،”سايبرسيكيور“

تريليااون  11.5تشاير تقااارير إلااى أن التكااليف العالميااة الناجمااة عان جاارائم الإنترناات ستصال إلااى  .2

 .2125دولار بحلول عام 

٪ ماان الشااركات الصااغيرة التااي تعرضاات لهجااوم ساايبراني 61، فاا ن ”فااوربس“وفقاًاا لتقرياار ماان  .3

 (2121)السيبراني،  تختفي في غضون ستة أشهر تقريباً

 -اما مكونات استراتيجية الأمن السيبراني فانها تتمثل بماياتي :

 .تتطلب استراتيجية الأمن السيبراني القوية اتباع نهج مُنسّق يشمل أفراد المؤسسة وعملياتها وتقنياتها

  الأفراد -6

لايدرك معظم الموظفين احدث التهديدات وافضل ممارسات الامان التي تساعد في حماية 

الاجهزة والشبكات والخوادم ،تدريب الماوظفين واطلاعهام علاى مباادئ الامان السايبراني 

 .يقلل من مخاطر الرقابة التي يمكن ان تؤدي الى حوادث غير مرغوب فيها 

 العملية -9

بلا  عن نقاط الضعف المعروفاة فاي البيئاة التحتياة للحوسابة للشاركة ، فاان لضمان المراقبة المستمرة والا

اطااار العماال الاماان القااوي هااو خطااة تكتيكيااة تضاامن الاسااتجابة الفوريااة للمؤسسااة والتعااافي ماان الحااوادث 

 الامنية المحتملة .

 التكنولوجيا -7

كات والبيانات المتصلة من تستخدم المؤسسات تقنيات الامن السيبراني لحماية الاجهزة والخوادم والشب

التهديدات المحتملة ، عل سبيل المثال تستخدم الشركات جدران الحماية وبرامج مكافحة الفيروسات 

وبرامج الكشف عن البرامج الضارة وتصفية نظام اسماء النظاقات لاكتشاف ومنع الوصل غير المصرح 

تكنولوجيا لمعالجة عدم الثقة في الامن لتعزيز به الى الانظمة الداخلية تلقائيا تستخدم بعض المنظمات ال

 .(2121السيبراني، )الامن السيبراني 
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حماية الامن القومي للدولة من الاختاراق والتهدياد ومختلاف الهجماات نا القول بان الامن السيبراني هويمكن

التادابير والاجاراءات والوساائل اللازماة لمواجهاة تلاك مجموعاة مان هديدات السيبرانية من خلال اتخاذوالت

 الهجمات والتهديدات .

 ثانيا :ابعاد الامن السيبراني 

 الابعاد العسكرية  - أ

يكمن في الحفاظ على قدرة الوحدات العسكرية على التواصل عبار الشابكات العساكرية ،مماا يسامح بتباادل 

بعاد ، الا انهاا تمثال نقطاة ضاعف ، لاسايما اذا لام تكان المعلومات والاوامر وتدفقها ،واصابة الاهداف عن 

ادة مؤمنة جيدا من الاختراق ،الذي قد يؤدي الى تدمير قواعد البيانات العسكرية ،او قطع الاتصال بين القيا

امكانية التحكم في بعض الاسلحة وخروجها عن السايطرة )طاائرات بادون والوحدات العسكرية ، فضلا عن

بداياة لاساتعمال القاوة  STUXNET، اقمار صاناعية ( ويعاد فياروس ستاكسانت طيار ،صواريخ موجهة 

 (2118)دحماني ،  السيبرانية لتدمير البنية المادية )هاجم حواسيب اجهزة الطرد المركزي الايرانية (

الوحدةالسياساية قبال القارن  واستقرار أمن العسكري، الذي هومفتاح يمثلهالعامل العامل التاريخي للقوة كان

 أحادالعوامل باالطبع هاو فاي قيااس قاوة الدولاة،بل والأهام العامل العسكري لام يعادالأول العشرين،لدرجةأن

وماان تلاك المزايااا التاي تحماال فااي  .والمياااتي للجناود  الرقمااي التعاداد خاالال ماان قياساها لايااتم الرئيسايةالتي

 اعات الارهابية الفضاء من خلال ماياتي :طياتها مخاطر امنية اذ تستخدم الجم

التسلل الالكتروني للانظمة الامنية في الدولة وتعطيل مراكز القيادة والسيطرة العسكرية ووساائل الاتصاال 

للقااوات للوصااول الااى الانظمااة العسااكرية وتوجيااه الجنااود الااى نقاااط غياار امنااة قباال قصاافهم او تفجياارهم 

 وفصلهم عن قواتهم .

ياادة والاتحكم والاتصاالات او انقطااع شابكة الاتصاال باين الوحادة والقياادة المركزياة او فشال فشل نظاام الق

نظام الدفاع الجوي الذي يهدد امن الدولة ، لذلك تستند قواعاد الاشاتباك الحديثاة الاى انظماة الكمبياوتر التاي 

الاماوال او سارقة او  يسهل تدخلها وتسبب الاعطال ،والهدف من الهجمات الالكترونية هاو الاساتيلاء علاى

)عباد الرضاا و . الاضرار بالمصلحة العامة ووحدة الدولاة ،بحياث تصابح اداة غيار مساتوحاة مان الاخارين

 .المعموري ، بلا(
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 : الابعاد السياسية - ب

يخلق عدم استقرار وامن الدولة لانه يصل الى اكبر عدد ممكن من المواطنين بسارعة كبيارة بغاض النظار 

 (2121)السمحان ،  .عن صحة البيانات والمعلومات المنشورة 

لتلبياة المتطلباات فضلا عن ان انه في ظل الحاجة المستمرة والمتزايدة للاتصالات وتكنولوجياا المعلوماات 

العسااكرية للاادول المتقدمااة ،دعاات الحااروب المسااتمرة والتطااورات السياسااية المتسااقة مااع التطااورات التااي 

تشهدها الاتصالات والمعلوماتية الى اللجؤ الى هذه التكنولوجيا بالتفصيل عندما  اصبح موضاوع التجساس 

تام اختاراق منااطق  2111مثلا عام  وسرقة المعلومات عن طريق القرصنة ضرورة عسكرية بين الدول ،

صناعية عسكرية في ايران اذتعد هذه المناطق الصناعية هي الاكثر حساسية من ضمنها اختراق فاايروس 

(stuxne  لاجهازة الكمبياوتر خاصااة بمعامال ومصااانع تخصايب اليورانياوم اذا شااارت اياران ان الولايااات

رونااي الااذي غياار مفهااوم الاماان التقلياادي الماارتبط المتحاادة الامريكيااة واساارائيل فااي ذلااك الموقااف الالكت

 .(2121)الشمري و اسماعيل ، بالتهديدات التقليدية كتهديد حدود الدول 

 الابعاد الاقتصادية   - ت

كماا تساتخدم اجهازة الكمبياوتر لتعزياز اصبح الانترنت اساساا للمعااملات التجارياة والمالياة والاقتصاادية ،

وتطوير الصناعات وتحريك الاقتصاد ويمكن للجميع استخدام اجهزة الكمبيوتر، مما يستدعي الحديث عان 

 .(2119)زروقة ،  اهمية تحقيق الامن السيبراني في المجال الاقتصادي  

بالاقتصااااد والعلاقااة بااين الاساااتخدام المتزايااد لاقتصاااد المعرفاااة يااؤتبط الاماان السااايبراني ارتباطااا وثيقااا 

والمعلومات والقيم التاي تمثلهاا البياناات والمعلوماات التاي ياتم توزيعهاا وتخزينهاا واساتخدامها علاى جمياع 

المستويات واضاحة ، وقاد سااعدت تكنولوجياا المعلوماات والاتصاالات فاي التنمياة الاقتصاادية للعدياد مان 

خلال الاستفادة من الفارص التاي تتيحهاا الشاركات العالمياة والشاركات الرائادة التاي تتطلاع الاى البلدان من 

ادارة تكااااليف الانتااااج فاااي افضااال الظاااروف الممكناااة ،وسيسااامح بااادخول دول العاااالم الاااى عصااار النقاااود 

ت مالياة الالكترونية في بيئاة تكنولوجياا الهااتف النقاال بعاد اطالاق الخادمات الالكترونياة ،كبناوك ومؤسساا

،استثثمار بشاكل متزاياد فاي النقاود الرقمياة وتتناتفس فاي التطبيقاات التاي تسامح بالياات دفاع امناة حياث تام 

تطوير بعض القوانين من قبل معظم دول العالم لحماياة اموالهاا وماايمكن ان يثياره مان صاعوبات وعقباات 

ة والعابرة للحدود مثل تبيض الاموال ومايتطلبه من تشريعات للحد من الجرائم الاقتصادية والمالية الخطير

 .(2121)قاسمي و بلغيث،  والسرقة والتهرب من الضريبة وغيرها .
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 -الابعاد الاجتماعية : - ث

تشاكيل بنيااة المجتماع ومنهااا زياادة الجاارائم تماعيااة والتهديادات الساايبرانية فيتتمثال فاي تاااثير المخااطر الاج

المستحدثة ، وتهديد البنية التحتية ،وتهديد للقيم الاخلاقية ،اساتهداف الامان القاومي ،وتصادير ازماات للثقاة 

 .(2119)فوزي ،  في الحكومة والاجهزة التابعة للدولة 

مجال طبيعاي يسامح لكال شابكات التواصال الاجتماعياة بشاكلو حيث يمثل كل ماهو مطروح على المدونات

مواطن باان يعبار عان حريتاه وتطلعاتاه السياساية وطموحاتاه الاجتماعياة ،كماا يسامح ويفاتح  المجاال لكال 

الافكاار  طبقات المجتمع ومكوناته للمسااهمة فاي اثاراء وتطاوير المجتماع مان خالال فارص الاطالاع علاى

خلال الانفتاااح والتواصاال مااع مجتمعاات اخاارى ممااا ياادفع لتاساايس افاااق للشااراكة والمعلوماات المختلفااة ماان

والتعاون لتبادل خبرات وافكار قد تفيد الحاجة اليها الى الحفاظ على اساتقرار الفضااء السايبراني والمجتماع 

فاة الذي يرتكز اليه ، وللحفااظ علاى هاذا الماوروث تشادد المنظماات والهيئاات الدولياة علىضارورة نشار ثقا

مابين ابناء المجتمع على تحقياق الامان السايبراني وضامانه ، الفضاء السيبراني وضرورة التعاونالامن في 

،الصاحة لان المخاطر السيبرانية تطال المجتمع ككل سواء بسبب ارتكاز الخدمات الحيوية كالطاقاة ،النقال 

ساائل او عبار مايضاخ مان محتاوى وتقنيات الاتصالات والمعلوماات من ماتقدمه، الاتصالات وغيرها ، على

في الفضاء السيبراني ،فالمحتويات غير المشروعة وغير المرغوب فيها لهاا تااثير علاى اخلاقياات مجتماع 

 .(2121)بوازدية ، معين وعلى ارتفاع نسبة الجريمة 

 المطلب الثاني :مفاهيم مرتبطة بالامن السبيراني 

 اني : الفضاء السيبر -

يعد الفضاء السيبراني مجال افتراضي من صنع الانسان يعتمد على نظم الكمبيوتر وشبكات الانترنت وكام 

(  وهاي ANSSIهائل من البيانات والمعلومات والاجهزة ، عرفته الوكالة الفرنسية لامن انظماة الاعالام )

من خالال الاربط البيئاي التواصال المشاكلساي علاى اناه )فضااء وكالة حكومية مكلفة بالدفاع السيبراني الفرن

العااالمي لمعاادات المعالجااة الاليااة للمعطيااات الرقميااة ( ، امااا تعريااف الاتحاااد الاادولي للاتصااالات للفضاااء 

الالكتروني بانه ) المجال المادي وغير المادي مكون من مجموعة من الاجهزة الرقمية ، وانظمة الشبكات 

 .(2122)مخيمر و عبد الرحمن ، لين او مستعملين والبرمجيات ،والمستخدمين سواء مشغ
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  -الردع السيبراني : -

يتضمن الردع السيبراني اقنااع الخصام باان لايشان اي عمال هجاومي ساواء كاان متعمادا او غيار متعماد ، 

كبياارة تجعاال ماان غياار فااالردع نهااج فااي الاقناااع بالعاادول يتضاامن التهديااد بتكبيااد الخصاام تكاااليف وخسااائر 

الحكمة ان يبدا عملا هجوميا ، ان سياسة الولايات المتحدة الامريكية للامان القاومي ترتكاز فاي العااد علاى 

قلب هااذا الماازيج وجعاال التفااوق الكااامن والااردع ، ولكاان الفضاااء الساايبراني ماازيج قااوي ماان تاادابير الاادفاع

اسااتراتيجية للااردع تبنااي يدرسااون انتهاااج الكثيرينعلااى العمليااات الدفاعيااة  للعمليااات الساايبرانية الهجوميااة

خلص كباار صاناع القارار الاى حادة الامريكياة ، حياثالقيام بمثل هذه العمليات ضد الولايات المتالخصوم عن

انه نظرا لان الردع في الفضاء السيبراني استرتيجية يصعب بشدة تنفيذها ، يجب علينا القياام بجهاود اكثار 

 .(2112)لين ، فعالية للدفاع 

 الهجمات السيبرانية  -

هي مجموعة من الانشطة الالكترونية التي تتخذ من طرف سواء كان تابعا لدولة او يعمل لحسابها بصورة 

لة اخرى ، يراد منها التغلغل مستقلة عنها في الدولة )أ( ضد نظم الكترونية تابعة لطرف الدولة )ب( في دو

ا عاان بعااد ، لاحااداث اكباار ضاارر قوتهااا الالكترونيااة وماان ثاام الااتحكم بهااالاانظم بهاادف الساايطرة علىالىتلااك 

فيها ، كما تعرف الهجمات السيبرانية على انها )عمليات سايبرانية هجومياة او دفاعياة ، والتاي يهادف ممكن

 .(2122)سلمان ، من خلالها التسبب بالاصابة او وفاة الاشخاص او الاضرار وتدمير الاهداف 

 الجريمة السيرانية  -

يتم بواسطة احدى وسائل التكنولوجيا الحديثة التي تحتاج الى جهاز كمبيوتر او شبكة اتصال بينهما ،او هو 

عمل اجرامي يتم فيه استخدام تكنولوجيا الكمبيوتر بصورة مباشرة او غير مباشرة كوسايلة او هادف لتنفياذ 

جرامااي المقصااود او الساالوك غياار القااانوني او غياار الاخلاقااي او غياار المقبااول المتعلااق بشاابكة الفعاال الا

معلومات عالمية ،انها جرائم في العصار الرقماي تاؤثر علاى الماال والمعرفاة والثقاة والسامعة ،وكلهاا تمار 

المعلوماات  عبر التكنولوجيا ،كما حاددها النظاام الساعودي لمكافحاة جارائم المعلوماات ياتم تعرياف جريماة

 علاى انهااا فعاال ملتاازم ينطااوي علااى اسااتخدام الكمبيااوتر ومعلومااات الشاابكة فيبالمخالفااة لاحكااام هااذا النظااام 

 . (2121)الصحفي، 
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طبيعة  العلاقة بين الامن السييبراني والنميو الاقتصيادي الرقميي  فيي دول  -المبحث الثاني :

 العالم 

المبحييث الثيياني مطلبييين تنيياول المطلييب الاول ماهييية طبيعيية العلاقيية بييين الاميين السيييبراني والنمييو تنيياول 

 الاقتصادي الرقمي بين دول العالم اما المطلب الثاني فقد تناول اليات تحقيق الامن السيبراني ؟

  ماهية طبيعة العلاقة بين الامن السيبراني والنمو الاقتصادي الرقمي -المطلب الاول :

توجااد علاقااة قويااة بااين الاماان الساايبراني والنمااو الاقتصااادي الرقمااي  ،فااالامن الساايبراني يضاامن اقبااال 

بر شابكات الانترنات ، الامار المواطنين على الخدمات التي تقدم بواسطة تقنيات المعلومات والاتصالات ع

السابب الارئيس لاساتهداف بين طبيعة العلاقة العملية بتطوير اسس الاقتصاد الرقماي  ، ولعال هاذا هاو يالذي

ري او بشااتى الطاارق الغياار مشااروعة سااواء عاان طريااق التجسااس الصااناعي او التجسااس العسااكتالمعلومات

ت وتعطيليهااا التاااثير المااالي الساالبي التااي يخلفهااا اختااراق الانظمااة والمعلوماااالتجسااس التقلياادي ، فضاالا عن

 .(2121)البغدادي، لمختلف اجهزة الدولة 

حيث تعد المعلومات  قيمة اقتصادية من خلال احاداثها تحاولا جاذريا فاي جمياع اسااليب العمال ،وممارساة 

صاادية ة اقتالحياة اليومية في كافة المجتمعات التي دخلت حيزها ، حيث تحولت من الناحية العملية الى قيم

مثل عصر المعلومات ،ومجتمع المعلومات ، واقتصاد المعرفاة ، وغيرهاا مان اساسية ، كانت وراء تسميات

التسميات ، وان دلت على شيئ فانها تدل على تجذر استخدامها وتحولها الى عامل اساس ،لابد من التعامل 

ط الاقتصاادي البشاري بصاورة خاصاة وان تطاول مختلف اوجه النشاه ،وضبط انعكاساته ،التي لابد منمع

والانشطة االبشرية الاخرى بصورة عامة ، سواء كان ذلك سلبا ام ايجابا ،فالنشاط البشاري منشائ للحقاوق 

والواجبات ، كما انه معلن لها ،الى جانب كونه مصدرا محتملا للاضرار باالاخرين ، وبسالامتهم وسالامة 

الاتصال مسهلة للانتاج والتبادل وتحقيق الخدمات الاانها ايضا  اموالهم وامنهم ، فاذا كانت شبكات ووسائل

اهاادافا سااهلة للمتخصصااين فااي اختااراق الانظمااة ، يضاااف الااى هااؤلاء الجريمااة المنظمااة والمجموعااات 

الارهابية ، والناشطون الاجتماعيون ،وجيوش الانترنات الوطنياة المتخصصاة فاي التجساس والتاي انشائت 

 .)جبور ، بلا(ية ( او )قوات الدفاع الرقمية ( تحت عنوان )الجيوش الرقم

يبراناي ، التحتياة الرقمياة ، وفاي المجاال اليعتمد الوجود الاقتصادي الرقمي للدولة على الاداء الفعال للبنية 

للبناى التحتياة  فان الدولة مرتبطة مع دول العالم الاخرى  وليس بمعزل عنها ،  من خلال شبكات مترابطاة

للمعلومات ، وبالتالي فاان الدولاة معرضاة للخطار الاذي يمكان التنباؤ باه او لايمكان التنباؤ باه ، فضالا عان 
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حياث توجاد عياوب هيكلياة حرجاة ة ير مشروعة داخل الشبكات العالمياالنوايا المشروعة فانه توجد نوايا غ

بسرية نظم المعلومات الوطنياة والبنياة اجل المساس ا لاغراط غير مشروعة ضد الدول منيمكن استغلاله

التحتية الحيوية للمعلومات وسالاكتها وتوافرهاا وامكانياة الوصاول اليهاا ومماا يانعكس سالبا علاى الماواطن 

وعلى الامن القومي ، كما توجد نقاط ضاعف فاي الفضااء السايبراني يمكان اساتخدامها لاساتغلال المصاالح 

ن القااومي مااثلا )العمليااات التخريبياة التااي اصااابت بعااض المواقااع الاقتصاادية الوطنيااة وتشااكل تهدياادا للاما

 (.n.d ,مستشارية الامن الوطني) الحكومية

بدات مجموعة قرصنة روساية تادعى تاورلا بمهاجماة الانظماة العساكرية الامريكياة  2118مثل ) في عام 

 2117ية واصابة مواقاع حكومياة امريكياة ، اماا  فاي عاام باستخدام الخداع والابواب الخلفية والجذور الخف

فاي لنادن مان الحصاول علاى خاادم   King Collegeو   Kasperskyتمكان اربعاة بااحثين كمبياوتر مان 

،واظهرت النتائج ان روسايا كانات وراء تلاك  Moonlight Bazeالطف الثالث المستخدم لتوجيه هجمات 

حاول شابه جزيارة القارم ،والتاي  2117سيا ضد اوكرانياا عاام الهجمات ، فضلا عن هجمات قامت بها رو

استهدفت البنوك والوزارات والصحف وشركات الكهرباء ، بل تم فيها اساتخدام برمجياات خبيثاة مان ناوع 

بيتا ،مما نتج عنه تعطيل انظمة المعلومات وتعطيل اعماال الشاركات الحكومياة والخاصاة والمطالباة بادفع 

نية البيتكوين التي لايمكن تعقبها ، حيث اكدت شركة مايكوسوفت ان اكثر مان نصاف فدية بالعملة الالكترو

الهجمات الالكترونية نشات من روسيا ووفقا لتقرير الدفاع الرقمي السنوي للشركة المذكورة فاي اعالاه ان 

ي كانت روسية الاصل فا 2121لغاية  2119%( من محاولات القرصنة التي ترعاها الدولة من عام  52)

% المتبقياة مان 11%من الصاين و12تلك الهجمات ، بينما جاء الربع خلال المدة الزمنية ذاتها من ايران و

 كوريا الشمالية ودول اخرى 

 )العودي، بلا تاريخ(

الاساتراتيجيات ، وتنطلاق لاقتصادية للامن السيبراني تكتسابالمزيد مان الاهتماام فاي العدياد منان الجوانب ا

الدول في ذلك من حقيقة ان امكانياة الووصال الاى مساتويات اعلاى مان الامان السايبراني سايوفر للاقتصااد 

مياازة تنافسااية لانااه ساايوفر بيئااة مشااجعة للنمااو والاسااتثمار الاجنبااي ويمنحهااا المصااداقية والثقااة بااين كافااة 

ر الذي تلعبه العوامل الاقتصادية في تحسين الامان اطراف البيئة الرقمية من الطلب والعرط وادراك الدو

الساايبراني ، وتشااجيع العديااد ماان الاسااتراتيجيات تبنااي مجموعااة ماان السياسااات المرنااة لتقااديم المزيااد ماان 

 .(2122)الصادق ، الحوافز لنمو الاسواق في اطار الحفاظ بشكل افضل على الامن 
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ود علاقة طرديية ترابطيية وارتباطيية بيين الامين السييبراني والنميو الاقتصيادي الرقميي يمكننا القول بوج

 بين دول العالم .

 اليات تحقيق الامن السيبراني  -المطلب الثاني :

قامت شركة اي بي ام الامريكية بتعريف اليات تحقيق الامن السيبراني على انها الادوات التقنياة والتقنياات 

الخدمات التي يعتمد عليها في تحقيق الامن السيبراني ، ووفقاا لتعرياف مصاطلح الامان المستخدمة لتطبيق 

قنياة السيبراني والصادر من الهياة الوطنية للامن السيبراني ) والذي يركاز علاى حماياة الشابكات وانظماة ت

اتحوياه مان لتشغيلية ومكوناتها من اجهازة وبرمجياات وماتقدماه مان خادمات وماالمعلومات وانظمة التقنيات

بيانات ،من اي اختراق اوتعطيل او تعديل او دخول او استخدام او استغلال غير مشروع ( ، والاذي يركاز 

على حماية الشابكات وانظماة تقنياة المعلوماات والمعلوماات التشاغيلية ،فاناه لاباد مان وجاود الياات وطارق 

ماياة الماراد منهاا ، فاان جمياع تلاك ووسائل وتقنيات يتم بنائها وتصميمها خصيصا من اجل تاوفير تلاك الح

الطاارق والوسااائل التااي يااتم تصااميمها لكااي تسااتخدم ماان اجاال الحمايااة والوقايااة والمعالجااة ماان المشاااكل 

اهم الالياات التاي تحقياق الامان السايبراني ، ولعال مناالسيبرانية يمكن ان تدخل ضمن اطار مصطلح اليات 

وساائل التحقاق مان الهوياة الرقمياة بمختلاف انواعهاا ، هي شاكل دائام قبال كافاة المساتخدمينيتم استخدامها ب

حيث انه يمكن اعتبارها من اهم الاليات المستخدمة لتحقيق الامن السيبراني ذات العلاقة بالعنصر البشاري 

 .(2121)هوساوي، 

يجاب انشااء ادارة معنياة باالامن السايبراني فاي المؤسساة مساتقلة عان ادارة تقنياة المعلوماات والاتصااالات 

ICT/IT   ويفضل ارتباطها مباشارة بارئيس المؤسساة   ،وتعزياز الامان السايبراني مان خالال التحقاق مان

ريح وصاالاحيات هويااة المسااتخدم بناااء علااى ادارة تسااجيل  المسااتخدم وادارة كلمااة الماارور ،وادارة تصااا

لادخول والصالاحيات ومبادا الحاجاة الاى المعرفاة والاساتخدام ومبادا اتخدمين بناء على مبادئ التحكم بالمس

الحاد الادنااى ماان الصالاحيات والامتيااازات ومباادا الفصال المهااام ، وتااوفير جادار الحمايااة حيااث يكااون اداة 

قبااة العمليااات التااي تماار بالشاابكة مخصصااة او برنااامج علااى جهاااز حاسااوب اخاار ، الااذي باادوره يقااوم بمرا

 .(2122)روحي و غزال ، ويرفض او يسمح فقط بمرور برنامج طبقا لقواعد معينة 

فضلا عن استخدام كلمة مرور قوية للبيانات والمستندات المهمة ، وعدم تخزين المعلومات وتفاصيلها مثل 

ساالة رترنات او الكنبياوتر ، عادم فاتح اياساماء المساتخدمين عبار الانكلمة المارور للحسااب المصارفي او  
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الالكترونية مجهولة ، تجنب استخدام المواقع المحظورة غيار الامناة ،لانهاا تحتاوي علاى درجاة عالياة مان 

 .(2121)الدحياني ، الولي ، و الصنوي،  المخاطر

 الخاتمة 

السايبراني اصابح فاي قماة اولياات قضاايا الامان القاومي ،؟حياث قامات معظام الادول نخلص الى ان الامان 

باعادة صياغة غقيدتها لتتلائم مع النتغير الجديد، في محاولة لمواجهة تهديدات الامن السيبراني التي تزداد 

يعااد ماان وتتطاور كاال يااوم اكثاار ماان الياوم الااذي قبلااه ، فالجريمااة والحاارب السايبرانية والفضااا ءالساايبراني 

التحديات الامنية الجديدة امام النماو الاقتصاادي للادول فاي العاالم بصاورة خاصاة وتحاديا امنياا اماام الادول 

 بصورة عامة .

ان اهم ما تم استنتاجه مما سبق هو وجود علاقة طردية ترابطية وارتباطية  باين الامان السايبراني والنماو  

ن السااييبراني كلمااا زاد  وازدهااار نمااو الاقتصاااد الرقمااي الاقتصاااد الرقمااي اي انااه كلمااا زاد حمايااة الاماا

وتطوره وباالعكس . لان الامان السايبراني )امان المعلوماات ( يارتبط باالامن القاومي للدولاة فكلماا تعارط 

امنها الرقمي للخطر زادت خسائرها على جميع الاصعدة على وجه العموم و الاقتصاد  ولاسيما الاقتصااد 

 .الرقمي بصورة خاصة 

 التوصيات 

 -من خلال الدراسة يمكن تقديم مجموعة من التوصيات منها ماياتي:

سارعة الانترنات لانهاا تااثر بشاكل كبيار علاى المعااوملات والتعااملات بطائ  ايجااد حال لمشاكلة  -

من خلال اضافة اجهزة الالكترونية ذكية تساعد على زيادة سرعة الانترنت في العالم  الالكترونية 

 .عاملات وغير قابلة للاختراق وتحفظ سرية الم

عقااد دورات تدريبيااة لطلبااة الجامعااات الختصااين فااي المجااال الاماان الساايبراني والمااوظفين فااي  -

الشركات والبنوك والمؤسسات الحكومية لتوعيتهم بطريقة التعامل مع العمالاء الالكترونياا وكيفياة 

 تجنب مخاطر امن المعلومات .

دة افرادها في الحد من المخاطر الناتجة من اختراق وشابكات التدريب على تفادي الاخطاء ومساع -

 الانترنت ،والتي ترجع لعدم وعيهم بطرق واساليب الوقاية والحماية .
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العمل على تحقيق الامان السايبراني وحفاظ الحقاوق المترتباة علاى الاساتخدام الشامروع للحاسابات  -

 الالية والشبكات المعلوماتية .
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